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AZ INFORMACIOBIZTONSAGI INCIDENSEK KEZELESE
1 Azinformacidbiztonsagi incidensek és javitasok kezelése
1.1 Felel6sségek és eljarasok

A biztonsagi események természetét és gyakorisagat a Tarsasag valamennyi
részlegének és az informdcidbiztonsagi felel6snek kell folyamatosan
figyelemmel kisérnie. Sziikség esetén kezdeményezni kell a védelmi
intézkedések atalakitasat.

1.2 Fogalmak

Az informdcidbiztonsagi incidensek olyan egyedi vagy sorozatos
informacidbiztonsagi események, amelyek nagy valdszinliséggel fenyegetik az
informacidbiztonsagot.

Példak:

® aszolgdltatds, a berendezés vagy az eszkdzok elvesztése;
e vagy tulterhelések (DDos-tamadas);

e afizikai biztonsagi rendelkezések megsértése;

o nem ellen6rzott rendszerbeli valtozasok;

® hozzaférési sértések;

e rosszindulatu kéd;

® anem teljes vagy nem pontos mikodési adatokbdl eredé hibak;
® a bizalmassag és sértetlenség megsértése;

e azinformacidrendszerekkel vald visszaélés

1.3 Informacidbiztonsagi incidensek jelentése

Minden, az IBSZ megismerésére és az abban foglaltak betartdsara kotelezett
felhasznaldnak kotelessége a késedelem nélkil beliil jelezni az informatikai
Ugyfélszolgélatnak (security@indivizo.com) minden olyan veszélyforrast, amely
az IT biztonsagra nézve érdemi fenyegetést jelent vagy jelenthet (a
tovabbiakban: informacidbiztonsagi incidensek), igy kiillondsen a kovetkezbket:
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MANAGEMENT OF INFORMATION SECURITY INCIDENTS
1 Management of information security incidents and repairs
1.1  Responsibilities and procedures

The nature and frequency of security incidents should be continuously
monitored by all of the Company's divisions and the information security
officer. If necessary, the restructuring of protective measures should be
initiated.

1.2 Definitions

Information security incidents are individual or serial information security
incidents that are likely to threaten information security.

Examples:

e |oss of service, devices or equipment;

e or overloading (DDos attack);

e violation of physical security provisions;

e unchecked system changes;

® access violations;

e malicious code;

e errors due to incomplete or inaccurate operating data;
e violation of confidentiality and integrity;

e abuse of information systems

1.3 Reporting information security incidents

Any user required to know and comply with the ISR is obligated to notify the IT
Customer Service (security@indivizo.com) of any threat source that threatens
or could pose a threat to IT security (hereinafter: ‘information security
incidents’) without delay, in particular, in the following cases:
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® az IBSZ-ben, vagy egyéb belss szabalyzatban, jogszabalyban elGirt IT
biztonsagi szabdlyok megszegése, illetve ennek gyanuija;

e afelismert vagy felismerni vélt, az IT biztonsagot lényegesen veszélyeztetd
esemény, kiilonosen:

o nem nyilvdnos adat illetéktelen személy altali megismerése,
o informatikai rendszerekben tarolt adatok illetéktelen személyek altali
megvaltoztatasa, torlése vagy hozzaférhetetlenné tétele,
o informatikai rendszer m(ikodésének, hasznalatanak jogosulatlan
akadalyozasa,
o a Tdrsasag dltal nem engedélyezett vagy licenccel nem rendelkezé
szoftver telepitése,
o fentiek barmelyikére tett kisérlet (pl. felhasznaldi jelszavak egymas
kozotti megosztasa, virus-fertézés),
o informatikai rendellenes mikodése;
e afelismert vagy felismerni vélt védelmi gyengeség, biztonsagi rés,
sériilékenység, hidnyos vagy pontatlan szabalyozas.

Informacidbiztonsagi incidensnek szamit minden, az informatikaval kapcsolatba
hozhaté rendellenes m(ikodés, fenyegetés, amely az adatok bizalmassagat,
sértetlenségét, vagy rendelkezésre allasat veszélyezteti.

Az informdcidbiztonsagi felel6s felel6ssége az informacidbiztonsagi incidensrél
sz6l6 jelzések fogadasa, rogzitése, a kockazat értékelése, folyamatban Iévé
biztonsagi incidens vagy annak gyanuja esetén a sziikséges karenyhité
intézkedések megtétele vagy azok kezdeményezése.

Az informdacidbiztonsagi incidensekkel kapcsolatos hivatalos informaciét,
tajékoztatast (kulvilag vagy a sajtd képviselbi felé) csak a Tarsasag ligyvezetd
igazgatdja altal felhatalmazott személy adhat.
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e violation or the suspected violation of the IT security rules defined by the ISR
or other internal regulations or legislation;

e any event that presumably or actually constitutes a threat to IT security,
including especially:

o disclosure of confidential data to unauthorised persons,
o modification or erasure of data in information technology systems by
unauthorised persons, or making such data inaccessible,
o unauthorised prevention of the operation or usage of the information
system,
o installation of software that is not authorised by the Company or is
unlicensed,
0 an attempt at any of the above (e.g. sharing a user’s password with a
colleague, or causing a virus infection),
o IT malfunction;
e recognised or perceived weakness, gap in security, vulnerability, incomplete
or inaccurate regulation.

An information security incident is any abnormal operation or threat associated
with IT that compromises the confidentiality, integrity, or availability of the
data.

It is the responsibility of the information security officer to receive and record
notifications of information security incidents, to assess the risk, and take or
initiate necessary mitigation measures in the event of an ongoing security
incident or the suspicion thereof.

Official information and notification (to the outside world or to the press)
related to information security incidents may only be provided by a person
authorised by the CEO of the Company.
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1.4 Informacidbiztonsagiincidensek felmérése és déntéshozatal

Az informdcidbiztonsagi felel6s a tudomasara jutott informacidbiztonsagi
incidensrél tajékoztatja az informatikai vezet6t és sziikség esetén az ligyvezetd
igazgatét. Az informatikai vezet6 a tudomasara jutott informaciobiztonsagi
incidens kapcsan kezdeményezi a kivizsgalast és errdl irasban tajékoztatja az
érintett felhasznaldt és annak kdzvetlen vezetgjét.

A biztonsagi incidenseket soron kiviil, késedelem nélkil ki kell vizsgalni,
felhasznalva a rendelkezésre 3ll6 bizonyitékokat. Az informatikai vezet§
feladata kijel6Ini a vizsgalatban résztvevé személyeket.

A kivizsgalas kapcsan vizsgalni kell:

® a biztonsagi incidens bekovetkezésének okat és koriilményeit;
® az esetleges személyi felelGsséget;

e az okozott kar mértékét.

Az 6sszegylijtott bizonyitékokrdl feljegyzést kell késziteni, amelyben pontosan
felsorolasra keriilnek az 6sszegy(ijtott bizonyitékok és azok biztonsagi
incidenssel kapcsolatos tartalmi pontjai. Az elkésziilt feljegyzéseket fel kell
hasznalni a hasonlé biztonsagi incidensek megel6zésére. A vizsgdlat
eredményét irasban kell dokumentalni.

1.5 Vdlasz az informacidbiztonsagi incidensekre

Az informdcidbiztonsagi felel6s feladata gondoskodni olyan biztonsagi
nyilvantartas létrehozasardl és vezetésérdl, amely tartalmazza a biztonsagi
incidnesek kapcsdn tett bejelentések, a lefolytatott vizsgdlatok, valamint a
végrehajtott intézkedések adatait.

A nyilvdntartasnak minimalisan a kévetkez8 informacidkat kell tartalmaznia:
® a biztonsagi incidens idejét, helyét és pontos leirasat;

e a problémamegoldas sordn alkalmazott eljarasok leirdsat.

A biztonsagi incidensekrdl sz616 feljegyzéseket minden esetben meg kell Grizni.
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1.4  Assessment and decision-making on information security incidents

The information security officer is responsible for informing the IT manager
and, if necessary, the CEO of the information security incident brought to their
attention. The IT manager initiates the investigation in connection with the
information security incident they have been made aware of and informs the
concerned user and their line manager about it in writing.

Security incidents should be investigated without delay, using the available
evidence. It is the responsibility of the IT manager to designate the persons
involved in the investigation.

In connection with the investigation, it is necessary to examine:

e the cause and circumstances of the occurrence of the security incident;
e the possible personal responsibility;

e the extent of the damage caused.

A record of the evidence gathered should be prepared, precisely listing the
evidence gathered and their content points related to the security incident. The
completed records should be used to prevent similar security incidents. The
outcome of the investigation shall be documented in writing.

1.5 Response to Information Security Incidents

It is the responsibility of the information security officer to establish and
maintain a security record that includes information on the security incident
notifications and conducted investigations as well as the actions taken.

The record shall contain at least the following information:
e the time, location and exact description of the security incident;
e a description of the procedures used in problem solving.

Security incident records must always be preserved.
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A bizonyitékok sértetlensége, hitelessége kiemelten fontos (pl. peres tgyek
bizonyitékaként kivanjak felhasznalni), minden dokumentumot meg kell Grizni,
illetve olyan archivalasi- (pl. id6bélyegzé hasznalata), hozzaférés- ellenGrzési
rendszert (ahol minden hozzaférés naplozott) kell bevezetni, melynek kellé
bizonyitd ereje van.

1.6 Tanulas az informacidbiztonsagi incidensekbdl
A nyilvantartds adatait fel kell hasznalni:

® a bekovetkezett biztonsagi incidens kévetkezményeinek enyhitésére;

® ajov6ben varhato hasonld biztonsagi incidensek bekovetkezésének
megel6zésére;

® avizsgalat soran feltartakhoz hasonld védelmi gyengeségek kezelésére, a
védelmi intézkedések fejlesztésére;

e a kockazatok elfogadhatd szinten tartasara.

1.7 Bizonyitékok gydjtése

Az informacidbiztonsagi felel6s irdnymutatdsai alapjan az adott informatikai
rendszerért felel6s alkalmazasgazda feladata olyan védelmi intézkedések
kialakitasa/kialakittatasa, mely lehet6leg automatizalt médon (riasztasi
hatarértékek meghatarozasa és beallitasa) vagy szabalyozott eljarasok
keretében (pl.: biztonsagi napld dllomanyok gylijtése és kiértékelése) az
informacidbiztonsagi incidnes felderitést szolgalja. Ezen intézkedések
megvaldsitdsa érdekében a Tarsasag informatikai rendszereiben a felhasznaldk
tevékenységei koziil az aldbbiak minimalisan napldzasra keriilnek:

e informatikai rendszerbe térténd bejelentkezés (hibas bejelentkezési
kisérletek);

e informatikai alkalmazasokhoz és adatokhoz vald jogosulatlan hozzaférési
kisérletek;

e virusfert6zések, hatarvédelmi riasztdsok;

Az informacidbiztonsagi incidensek felderitéséhez, kivizsgaldsahoz az
informatikai vezets és az informdciobiztonsagi felel6s kezdeményezésére a fent
felsoroltakon kivil indokolt esetben tovabbi naplézdsokat,
rendszermonitorozdsokat is végezhetnek id6szakosan.
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The integrity and authenticity of the evidence is of paramount importance (e.g.
to be used as evidence of litigation), all documents must be preserved, and an
archiving (e.g. using a time stamp), access control system (where all access is
logged) must be introduced with sufficient probative value.

1.6 Learning from IT security incidents
The data of the records must be used:

e for mitigating the consequences of the security incident that has occurred;
e to prevent the occurrence of similar security incidents in the future;

e to address security weaknesses such as those identified during the
investigation and to develop security measures;

e to keep the risks at an acceptable level.

1.7 Collection of evidence

Based on the directions provided by the information security officer, the
application manager responsible for the given IT system is responsible for the
designing/establishment of security measures, which are preferably used within
the framework of automated (defining and setting alert limits) or controlled
procedures (e.g.: collecting and evaluating security log files) to detect
information security incidents. In order to implement these measures, the
Company's IT systems minimally log the following activities of users:

e login to the IT system (incorrect login attempts);

e unauthorised access attempts to IT applications and data;

e virus infections, border protection alerts;

In order to detect and investigate information security incidents, in justified
cases, they may periodically perform additional logging and system monitoring,
upon the initiative of the IT manager and the information security officer.



